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CONPIDENTIAL NICOSIA 2946 

E.O. 11652: GDS 

TAGS: PINS, CY, EE, US, ASEC 

SUBJ: TERRORISM: LEBANESE GROUP DEMANDS POR HOSTAGE RBI .BASE 

1. ON THE MORNING OF SEPTEMBER 23 EMBASSY RECEIVED, VIA CYPRUS 
MAILS, LETTER, TEXT OF WHICH GIVEN BELOW. ENVELOPE SHOWS LETTER 
WAS MAILED IN LARNACA SEPTEMBER 22 AT 1230 HOURS. RETURN ADDRESS 
ON OUTSIDE OP ENVELOPE IS: RON HART.F.N ARBOZEN ISNSTITUTION , 

P.O. BOX LEBANON, LARNACA, CYPRUS. BACK OP ENVELOPE ALSO STAMPED: 
HAWANA TRAVEL & TOURISM, JOUNIEH BRANCH, TEL: 930845, HAWANA, 
ALWAYS AHEAD* 

2. BEGIN TEXT OP LETTER EXACTLY AS RECEIVED: QUOTE VOTRE EXCELLENCE, 
VOTRE INTERLOCUTEUR EST L'ORGANISATION R.H.A.I.L. NOUS TENOSN COME 
OTAGES 47 PERSONNES: 29 CITOYENS DBS ETATS-UNIS D'AMERIQUE ET 18 
CITOYENS DE DIPFERENTS PAYS D'EUROPE OCCIDENTALE. CBS OTAGES 

SONT ACTUELLEMENT EN BONNE SANTE ET NE MANQUENT DE RIEN; CE QUI 
N'EST PAS LE CAS DES 20000 PERSONNES DONT NOUS SOMMES RESPONSABLES 
ET QUI DU A LA GUERRE CIVILE AU LIBAN SE SONT TROUVEES SANS 
POYERS ET SANS RESSOURCES; NOUS PROMETTONS A VOTRE ECCELLENCE 
DE BIEN TRAITER LES OTAGES SI VOTRE EXCELLENCE EST ASSEZ AIMABLE 
D'EXECUTER AVEC QUI DE DROIT A LA LETTRE NOS DIRECTIVES 
SUIVANTES: 
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QUINZE MILLES DOLLARS AMERICAINS(6.295.000) EN BILLETS USAGES 
AVEC DES NUMEROS DE DIEFERENTES SERIES ET DES COUPURES DE 
5-10-20-50-100 DOLLARS, GET ARGENT QUI DOIT ETRE MIS DANS DES 
MALETTES TOURISTER DOIT ETRE PREALABLEMENT MIS PAR PAQUETS DANS 
UN EMBALLAGE IMPERMEABLE. 

2. LES MALETTES CONTENANT L' ARGENT DOIVENT DTRE PREPAREES 
DANS UNE MAISON DE BEIRUT-EST(REGION CONTROLEE PAR LES CHRETIENS) 
AVEC UNE SEULE DEMOISELLE POUR LA LIVRAISON CETTE DEMOISELLE DOIT 
REPONDRE A UN NOM DE CODE "JANE JANE DOIT SAVOIR NAGER (OUI 
NAGER) ET ELLE DOIT AVOIR SON MAILLOT DE BAIN ET SON EQUIPEMENT DE 
NATATION ELLE DOIT AVOIR UNE VOITURE DE PLAGUE LIBANAISE ET NE 
DOIT POINT PORTER UNE ARME PENDANT LA LIVRAISON. 

3. LA VOITURE, LA FILLE, ET LES MALETTES CONTENANT L' ARGENT 
NE DOIVENT PAS ETRE MUNIS D'AUCUN SYSTEME DE COMMUNICATION 
C'EST-A-DIRE SI A L'UN DES CONTROLES QU ON VA EFFECTUER ON 
DECOUVRE QUE LA VOITURE, LES MALETTES CONTIENNENT, OU, LA JANE 
PORTE SUR ELLE UN SYSTEME D'EMISSION QUELCONQUE NOTRE MARCHE SERA 
ANNULE ET NOTRE PRIX SERA DOUBLE ET VEUILLEZ LIRE LE 6. JANE SERA 
CONTACTEE PAR LE MO YEN ENUMERE AUX 5. 

4. IL EST RECOMMANDE D'ADJOINDRE A L7UN DES PAQUETS 
D'ARGENT UNE LETTRE SIGNEE PAR DES OFEICIELS QUE CET ARGENT EST 
UN CADEAU DES ETATS-UNIS AUX SINISTRES DE GUERRE AU LIB AN. 

5. VOUS AVEZ POUR PREPARER CELA 48 HEURES A PARTIR DE L'HEURE 
DE LA RECEPTION DE NOTRE LETTRE VOUS DEVEZ LE SURLENDEMAIN 
METTRE DANS LES PETITES ANNONCES DES DEUX JOURNAUX LIBANAIS 
"AN-NAHAR" ET "AL- ANWAR" L'ANNONCE SUIVANTE: PASSEPORT ITALIEN 

PERDU N.793246 PRIERE CONTACTER:( ) A CETTE PLACE VOUS 

METTEZ LE NUMERO DE TELEPHONNE AUQUEL ON PEUT CONTACTER "JANE" 

A BEIRUT-EST (ACHRAFIE) L'INTERLOCUTEUR AUQUEL ELLE DOIT REPONDRE 
S'APPELLE "BOB" ELLE DOIT EXECUTER SES DIRECTIVES A LA LETTRE JANE 
DOIT ETRE SEULE SA SECURITE EST ASSUREE. 

6. TOUT RETARD EXCEDANT LES 48 HEURES POURRAIT COUTER AUX 
OTAGES LEUR MAIN DROITE, NOUS AIMONS LA CHIRURGIE APRES LES MAINS 
DROITES IL Y A LES MAINS GAUCHES PUIS LES OREILLES LES YEUX ET 
AINSI DE SUITE. 

7. NOUS N'AIMONS PAS LA PUBLICITE DONC PAS UN MOT A LA PRESSE 

ET NOUS RAPPELONS VOTRE EXCELLENCE QUE NOUS AVONS DES OR II LES 
PARTOUT DANS LES ORGANISATIONS MILITAIRES AU LIBAN QUE CE SOIT 
DE DROITE OU DE GAUCHE ET QUE TOUTE INDISCRETION Y COMPRIS EN DEHORS 
DU LIBAN PEUT COUTER UN MEMBRE OU UN ORGANE AUX OTAGES. 
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8. LES OTAGES SONT QUELQUE PART AU LIBAN DIVISES EN TROIS 
GROUPES DANS LA PARTIE CONTROLEE PAR LES PROGRESSISTES EN TROIS 
LOCALITES DIFEERENTES NOS HOMMES A BEIRUT-EST NE CONNAISSENT PAS 
L'EMPLACEMENT DES OTAGES SI L'UN D'EUX EST DERANGE PENDANT 

LA LIVRAISON NOS CHIRURGIENS VONT AVOIR DU TRAVAIL. 

9. AU CAS OU TOUT SE PASSE NORMALEMENT ET UNE FOIS 

QUE L' ARGENT NOUS ARRIVE PAR NOS HOMMES DE BEIRUT-EST NOUS 
LEUR COMMUNIQUERONT UNE ANNONCE QU'IL DEVRONT DONNER A JANE 
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POUR QU'ELLE LA PASSE DANS LES JOURNAUX PRECITES ANNONCE QUI 
UNE FOIS SORTIE EERA LIBERER LES OTAGES PAR NOS HOMMES PAR 
GROUPE DE CINQ CHAQUE 48 H. ENTRETEMPS EN PRIME NOUS POURRONS 
VOUS COMMUNIQUER LE PETIT SECRET DES DEUX ACCIDENTS DU 
MILDENHALL ET DE STROMEJORD. 

10. DANS LE CAS CONTRAIRE NOUS SERONS NAVRES D'EXECUTER 
LES OTAGES 5 CHAQUE 48H. ON VOUS ENVERRA LEURS OR FIT LES PAR UN 
MOYEN; NOUS N'AIMONS PAS LA VIOLENCE MATS MEME UN MILITAIRE 
U.S. SACRIFIERA 47 VIEW POUR EN SAUVER 20.000 NE NOUS Y 
FORCEZ PAS. R.H.A.I.L. END TEXT OF LETTER. 

3. REQUEST IMMEDIATE INSTRUCTIONS RE WHAT ACTION, IF ANY, DEPT 
WISHES EMBASSY TO TAKE. 

CRAWFORD 
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